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SPIS TRESCI
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Wstep

Hakerzy nie atakuja tylko bankow

Twoje hasta sa otwartymi drzwiami

Email: Twoja najwieksza luka

Ransomware: gdy firma staje w miejscu

Twoja strona i social media tez sa celem

Twoi pracownicy: najdrozszy btad

Plan na czarny dzien

Praca poza biurem

Bezpieczenstwo fizyczne

Fatszywe twarze



11

Gdy ktos odchodzi

Offboarding i zarzadzanie dostepami przy zmianach w zespole

Zakonczenie

11 rzeczy, ktére mozesz zrobi¢ dzis



WSTEP

To nie jest ksigzka o technologii

Normalny poniedziatek

Piotr prowadzi firme doradczg w Poznaniu od jedenastu lat. Dwunastu pracownikéw, stali
klienci, solidna reputacja w branzy. Zadnych wielkich ambicji — po prostu dobra, uczciwa

robota.

Pewnego poniedziatkowego ranka, zaraz po dziewigtej, jego asystentka Magda otworzyta
skrzynke mailowg i zobaczyta wiadomosé od firmy kurierskiej. Zamdwienie z zesztego

tygodnia czekato na odbidr. Link do sledzenia przesytki. Nic niezwyktego.
Klikneta.

Przez pierwszg godzine nic sie nie dziato. Potem zaczety sie problemy — jeden komputer
przestat odpowiadac, potem drugi. O jedenastej caty serwer firmy byt zablokowany. Na
ekranach pojawit sie komunikat po angielsku, ktérego nikt w biurze nie rozumiat, ale jedno
byto jasne: wszystkie pliki — umowy, faktury, baza klientow za jedenascie lat — byty

niedostepne.

Na koncu komunikatu byta kwota: rownowartos¢ 60 000 ztotych w bitcoinach. Czas na

zaptate: 72 godziny.
Piotr nie miat backupdéw. Przynajmniej nie takich, ktére dziataty.

Przez dwa tygodnie firma praktycznie nie funkcjonowata. Cze$¢ danych udato sie odzyskac
za pomocg drogiego specijalisty. Czesé znikneta bezpowrotnie. Kilku klientéw odeszto —
nie dlatego, ze byli zli, ale dlatego, ze stracili zaufanie. Catkowite straty, liczac przestdj,

odzyskiwanie danych i utracone kontrakty, przekroczyty 200 000 ztotych.

Magda klikneta jeden link. Jeden.



Dlaczego pisze te ksiazke

Nie jestem tu po to, zeby Cie straszy¢. Strach bez wiedzy na nic sie nie zda — tylko

sprawi, ze bedziesz sie bat, ale nic nie zmienisz.

Jestem programista. Przez kilka lat bytem cztonkiem zarzadu kofa naukowego
cyberbezpieczenstwa na Politechnice Rzeszowskiej. Buduje systemy i aplikacje dla firm
réznej wielkosci i widze od srodka, jak wyglada ich bezpieczenstwo cyfrowe. A raczej —

jak czesto go nie ma.

Widze firmy, ktore wydaja dziesiatki tysiecy ztotych na marketing, a hasto do firmowego
maila majg takie samo jak do Facebooka. Firmy, ktore przechowujg dane klientow w Excelu
na dysku bez hasta. Firmy, ktére nigdy nie robity kopii zapasowych — bo "jakos to byto" i

"po co, skoro nigdy nic sie nie stato".
Az sie stato.

Ta ksigzka nie jest dla programistéw ani specjalistdow od bezpieczenstwa. Jest dla Ciebie
— wiasciciela lub menedzera firmy, ktéry ma zbyt wiele na gtowie, zeby zgtebia¢

technikalia, ale chce wiedzie¢ co robié, zeby nie straci¢ tego, co przez lata budowat.

Nie bedzie tu zargonu. Nie bedzie skomplikowanych instrukcji. Bedg konkretne kroki, ktore

mozesz wdrozy¢ samodzielnie — czesc¢ z nich jeszcze dzis.

Obietnica

Po przeczytaniu tej ksigzki — zajmie Ci to jedno popotudnie — zrobisz wiecej dla

bezpieczenstwa swojej firmy niz 90% wtascicieli w Polsce.

To nie jest przesada. To po prostu smutna prawda o tym, jak mato robi wiekszo$¢ firm w

tym temacie.

Zaczynajmy.



Czytasz bezptatny fragment ebooka. Dalszg czesc¢ oraz Pakiet Bezpiecznej
Firmy (checklisty, szablony, quiz) znajdziesz na:
ben.pl/jeden-klik



